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摘 　要 :在分析 CAMP信号通路模式及其数学模型的基础上 ,对代理服务技术的密码学实现进行了数学理

论的分析和应用 ,依据网络数据传输的参数指标对代理服务的可靠性和安全性进行实施性比较 ,从一个比较理

论化角度进行代理服务安全性研究 1
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　　在网络远程教学分布式系统的应用中 ,通常要采用客

户 —代理服务模型 ,在这种模型中 ,运行于客户机和代理服

务器上进程间的通信基本上要依赖于远程过程调用

(RPC) 1这样的通信模型一般是同步的 ,也就是说 ,客户机

在向代理服务方发出请求后就挂起本地进程而等待调用后

的结果 ,代理服务器上的调用进程按要求执行完所要求的

数据处理后返回结果 ,一旦本地进程得到结果后就恢复运

行 1 与远程过程调用相对应的方法称作为远程赋值

(REV) 1网络远程教学的代理服务正是 RPC及 REV等概

念的延伸 ,它是一个由客户端向代理服务器发送的包括代

码、数据和执行逻辑的程序 ,这种代理服务不必马上把结果

返回到客户机 ,可以通过其他服务方进行数据分解 ,再适当

转换把信息传回给客户机 ,与简单的远程过程调用相比更

具自治性 [ 1 ] 1这种过程也很好地运用了 CAMP信号通路传

导的模式方法 1
代理服务技术具有很多优越性 :比如 ,减少远程网络的

调用、增加客户机与远程服务器间的异步性、动态更新代理

服务接口、引入了并发状态等等 1这些特点决定了代理服务

技术有着多种应用 ,例如 :在网络分布式传输过程中 ,代理服

务器传送一个请求给远程服务端 ,使之在代理服务器上执

行 ,一旦连接再次建立后就能把结果带回 ,达到了信息采集

的非交互性 1代理服务技术还可用自治方式配置新的信息

和软件 ,从而抵抗部分网络的被动恶意破坏和损坏 1代理服

务器发送的代码包不仅包括数据 ,还携带有程序指令 ,让被

动传送的数据更具有某些主动性 ,使得信息服务方式变得更

具多样化 1

1　代理服务安全性研究的必要性

1. 1　代理服务的安全性
代理服务技术在网络上的引入产生了一些安全问题 ,

在一个开放的网络中 ,代理服务与远程调用安全属于不同

的管理区域 ,它们的相互可信任度很低 ,因此有可能产生许

多不安全因素 1
①代理服务会遭受恶意访问穿透的危险而泄露敏感

信息 ;

②被用户使用的代理所包含的敏感数据可能由于网络

的不安全性 ,或代理服务的恶意访问而泄露 ;

③代理服务传送的代码、控制流程和结果可能为了罪

恶的目的而被服务器更改 ;

④代理服务器如设置了“否认服务 ”的攻击 ,它们占据

服务器的资源而阻止代理过程 [ 2 ] 1
这些安全包括了代理服务器本身的安全 ,其中最主要的

是保护代理服务免受恶意主机窜扰 ,也就是说 :能否保证代码

和执行的完整性、能否远程调用信息而不泄露用户的私钥、能

否密封代码的隐私性 1

1. 2　代理服务安全性研究的依据
在一个封闭的网络中 ,代理服务不可能发挥其潜能 ,但

要在开放的网络环境中安全运行 ,就必须解决代理服务的

保护问题 ,其中一种方法可以通过建立限制性的代码传送

环境 ,在代理服务和其安全“接口 ”之间配置密码安全协

议 [ 3 ] ,让代理服务不被窜扰而挫败潜在的对手 1研究的思

路就本文而言准备从以下几方面入手 :

①代理服务应尽可能不要求与其附属设备执行交互

协议 ;

②代理服务应被允许在不可信的主机上运行 ,并且保

证其正确运行 ;

③对代理服务的保护机制是可以证明的 1
按照这些要求所采用的保护代理服务的方法 ,可以去

掉代理是明文的代码和数据的假设 ,不存在固有的原因要

求程序必须用明文的方式运行 ,对信息进行加密后不用深

究直接传送 1
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2　基于 CAM P信号通路模式的密码学实现

方法

执行密码协议要求其关键字始终处于保护状态并在一

个安全执行环境下被处理 ,让认证生成的密钥保持秘密成

为重中之重 1安全执行环境通常包括提供物理存储和执行

支持的信息库 1在并行计算的环境中 ,所有的交互操作和

原先在内部安全环境中的计算都要放在不安全的空间内执

行 1可见 ,代理服务的密码实现是基于在一个网络中可执

行代码信息安全方面技术的研究 , CAMP信号通路模式能

很好地解决其执行过程 1
尽管一个实际的认证程序能被保持秘密 ,然而代理服

务的整个程序仍可被滥用来任意验证 ,这使得该过程没有

价值 1为避免于此 ,尽管不能在可信环境中运行 ,用户还应

该能确定所通过的认证用的是哪个密钥 ,哪种加密函数和

哪种验证代码 ,并把它们连接到一起 1因而本文所要解决

的问题是 ,不但代理服务的构件模块是处于公开的 ,而且其

交互的方法也是暴露的 ,因此 ,只单独保证这些项目的安全

性是不够的 ,还要从全局考虑保证其交互过程的安全 1

2. 1　防恶意攻击的非交互式赋值函数及实现方案
在可执行程序中隐藏一个函数 f的能力对于代理服务

的保护是极其重要的 ,因为所获代码隐私性直接得到代码

的完整性 1为此 ,必须加密一个函数使得加密形式保持是

可执行的 1
假设源主机 A具有一个计算函数 f的算法 ,远程主机

B有一个输入 x并且愿意为源主机计算 f ( x) 1但是源主机

不想让远程主机知道 f的实质内容 ,也就是说在函数加密

过程中 A与 B不需要相互交互 1非交互式赋值函数的协

议执行过程如图 1 ( E ( x)、P ( x)为生成转换程序 ) 1
对于这样的的执行过程中的非交互式赋值加密用同态

函数进行构造 [4 ] 1

图 1　非交互式赋值协议执行过程

F ig. 1 Hand over not w ith each other type va lue

the agreem en t carr ies out the process

假设 R和 S为环 ,则加密函数为 E: R → S (如果存在一

个加法运算使得可以从 E ( x)和 E ( y)计算出 E ( x + y)而不

公开 x和 y称作加法同态 ;同理存在一个混合乘法运算使

得可以从 E ( x) 和 E ( y) 计算出 E ( xy) 而不公开 x和 y称作

混合乘法同态 ) ,那么可用 E实现多项式 U ∈ R [ x1 , x2 , ⋯,

xs ]的非交互式赋值加密函数 1

证明 　假设 U为多项式 ∑a i1⋯is
x

i1
1 ⋯x

is
s

源主机 A生成一个程序 P ( x) ,该程序用下列步骤实现

U:

U每个系数 ai1⋯is
用 E ( ai1⋯is

) 代替 ,

当输入 x1 , x2 , ⋯, xs 多项式 U就被赋值并存进临时列

表 L: [⋯, ( xi1
1 ⋯xis

s ) , ⋯ ]

而列表 M : [ ⋯, E ( ai1⋯is
, x

i1
1 ⋯x

is
s ) , ⋯ ]则通过调用混

合乘法运算程序对 L 的元素及系数 E ( ai1⋯is
) 处理而生成

的 ,再通过调用加法运算程序对 M 的元素相加 [5 ] 1以下则

是 A与 B的程序调用 :

A把程序 P送给 B;

B用自己的方式输入 x1 , x2 , ⋯, xs运行 P并获得 U ( x1 ,

x2 , ⋯, xs ) ;

B把结果 U ( x1 , x2 , ⋯, xs ) = E ( P ( x) ) 返回给 A;

A能应用 E - 1 解密并得到 P ( x) 1

可见 ,利用同态函数的连续性可将非交互式赋值不间

断加密 ,使得代理服务在应用过程中实现交互过程公开化

下数据代码的可靠传送 ,由于认证程序和密钥都是加密方

式给出 ,减少了代理服务的信息交互操作 ,从而防止了外来

恶意攻击和破坏 ,整个代理服务系统的安全性就能得到提

高 1论文就该方法的实现通过三步进行验证 1

公钥 :源主机 A的验证公钥由函数 P ( E ( f) ) ( x) 给出 ;

程序构造 : A选择一个随机有理函数 r: R
1 →R,并构造

映射函数 fk : R
1 →R

k ( k为任意自然数 ) , fk的成分为 si ( r, f1 ,

⋯, fk ) , 1 ≤ i ≤ k,然后把函数组 ( f, fk ) 送给 B1
程序执行 : B计算 u = f ( x) 和 v = fk ( x) , 那么 ( u, v) 就

是程序的答案输出 1
验证过程 :计算 Pi ( ( Ei ) ( u) ) , P i ( ( Ei ) ( v) ) , 1 ≤ i ≤

k, v是 u的验证当且仅当上述结果相等时 1

2. 2　建立 CAM P信号通路模式代理服务安全的

数学模型

2. 2. 1　变量设置
代理服务操作在没有病毒、黑客等外来因素干扰下 ,数

据及代码传送应处于稳定状态 ,假如网络数据传输过程中

性能参数指标主要有吞吐量、介质利用率、延迟时间、最大

并发连接数、系统恢复力、日志等 ,每项指标参数变量分别

设为 ( xi , yi ) , 数据传送持续时间设为 t, 在时间间隔为 Δt

时 ,我们假设这些指标参数处于初始水平 , 即 ( x1 , x2 , ⋯,

x6 , y1 , y2 , ⋯, y6 ) = ( x1 (0) , x2 (0) , ⋯, x6 (0) , 0, 0, ⋯, 0) ,

研究各项指标取值变化量 [6 ] 1

2. 2. 2　传导通路模式数学求值模型
利用有界函数取值逼近方法求值 , 引进参数值变量

H ( t) ,由于 yi ( t) 有界 , 故有 lim
t→∞

yi ( t) - yi (0)

t
= 0, 且当

lim
t→∞

H ( t) = 0时 ,存在矩阵 A,使得 lim
t→∞

A Y = A lim
t→∞

Y = 0,

其中 :
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A =

a11 0 0 0 0 0

a21 a22 0 0 0 0

a31 a32 a33 0 0 0

0 0 0 a44 a45 a46

0 0 0 0 a55 a56

0 0 0 0 0 a66

.

设各变量系数分别为 l1 , l2 , ⋯, l6

a11 = l1 H ( t) + x1 (0) ,

a21 = l1 H ( t) + l2 H ( t) + x2 (0) ,

a22 = l2 H ( t) + x1 (0) + x2 (0) ,

a31 = l1 H ( t) + l2 H ( t) + l3 H ( t) + x3 (0) ,

⋯

Y = (
1
t ∫

t

0
y1 (τ) dτ, ⋯,

1
t ∫

t

0
y6 (τ) dτ) T ,时间间隔 [ 0,

t ] 可 以 看 作 是 持 续 的 , 短 暂 的 , 所 以 det (A ) =

a11 a22 a33 a44 a55 a66

a21 　a22

a31 　a32

a45 　a46

a55 　a56

≠ 0, 从而 lim
t→∞

Y = 0,

即 Π i, lim
t→∞

1
t ∫

t

0
yi (τ) dτ = 0,故 lim

t→∞
yi ( t) = 0 ( Π i) 1

由此 ,我们可以得到以下结果 :

lim
t→∞

x1 ( t) = x1 (0) =
1
t ∫

t

0
y1 (τ) dτ,

lim
t→∞

x2 ( t) = x2 (0) =

　　 1
t ∫

t

0
y1 (τ) dτ+

1
t ∫

t

0
y2 (τ) dτ,

lim
t→∞

x3 ( t) = x3 (0) =

　　 1
t ∫

t

0
y1 (τ) dτ+

1
t ∫

t

0
y2 (τ) dτ+

1
t ∫

t

0
y3 (τ) dτ.

⋯

2. 2. 3　代理服务安全性分析
通过 CAM P传导通路模式对其数学模型的分析 ,我们

发现网络数据经过代理服务传输的结构化层次 ,可以验证

数据的加密程度 ,对数据包通路进行程序验证得到可靠性

参数 ,从而保障客户 —代理服务间数据的稳定性、一致性 1
引入 Internet中的代理服务技术 ,由中间件层次提供身

份认证、加密信道、访问控制、侵入检测等安全服务 1该代

理服务系统对用户方浏览器软件和服务器方 W eb服务器

均不 需 要 作 任 何 改 动 , 只 在 用 户 方 增 加 若 干 个

Client2Proxy, 服 务 器 方 再 加 一 个 安 全 代 理 服 务 器

Server2Proxy即可 ,就可实现互联远程系统的认证和信息加

密 ,进一步加强了远程教学数据传输的安全性和稳定性 1
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Abstract:Analysis and app lication of mathematical theory about cryp tology of technology of surrogate service are

studied based on analysis of CAMP signal access mode and its mathematical model. The reliability and security of

surrogate service are compared according to parameter index of network date transfer, security research of surro2
gate service is carried out from theoritical point.
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