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摘　要 :拒绝服务攻击对网络构成了巨大的安全威胁.由于网络协议本身并不安全 ,所以处理拒绝服务攻

击是非常困难的.从分析拒绝服务攻击的起因入手 ,揭示拒绝服务攻击的机制和过程 ,并对拒绝服务攻击进行

归类 ,总结了防范拒绝服务攻击的措施.
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Abstract:Denial2of2Service (DoS) attacks p resent a considerable security threat to the internet. It is increasingly

difficult to treat the Denial of Service attacks, because internet p rotocol is inherently not secure. In this paper we ana2
lyze the causes of DoS attacks, exposes their variousmechanism s and p roceduresand and summarize the countermeasure

of keep ing away DoS attacks.
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0　引言

信息安全包括机密性、完整性、可用性、不可否

认性等几个方面的基本属性.拒绝服务 (Denial of

Service, DoS)攻击是一种破坏可用性的攻击行为 ,

它主要通过发送过量的数据包请求 ,消耗网络带宽

或系统资源 ,使网络或系统服务负载过重 ,导致服

务质量下降 ,甚至瘫痪或停止. DoS攻击易于实施、

难以防范 ,目前已经成为信息安全领域的研究热点

之一.目前的网络产品及安全产品 ,只能解决终端

用户上恶意攻击流量的部分问题 ,这是远远不够

的.一些研究者针对伪造攻击 IP地址 ,提出了不保

存连接信息来避免资源滥用的方法 [ 1 ]
;而对真 IP

地址 ,由于追溯成本非常高 ,可以考虑建立一种成

本相对较低的手段 ,但这需要运营商积极发挥应有

作用 ,而不是简单地将用户网站路由设为“黑洞路

由”,使恶意流量无法访问 ;针对攻击源头 ,一些研

究者提出通过研究蜜网技术发现攻击者 ,以及分析

网上广泛散播的攻击工具特征来识别特定攻击并

实现有针对性的防护 [ 223 ]
.

1　DoS攻击

DoS攻击是一种恶意地拒绝向合法用户提供

服务的攻击方式.由于其发生的频率、攻击强度、造

成的危害程度愈演愈烈 ,对今天的互联网已经构成

了巨大的威胁. 2002年 10月 , DoS攻击对全球 13

个根 DNS服务器中的 8个造成了严重的影响 ,以

后的几年内也连续发生了许多 DoS攻击事件.

Moore的研究表明 ,全球每周可能发生 4000起 DoS

攻击事件 [ 4 ]
.

1. 1　DoS的起因

回顾 Internet的演化历史 ,可以看出过去的努
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力集中于 Internet协议的性能和可扩展性上 ,而对

协议的安全性不够重视甚至完全忽略 ,这就导致恶

意的攻击者可能利用协议本身的安全漏洞 ( vulner2
ability)进行破坏活动. DoS攻击通常会利用 Inter2
net协议的下面这些特性 :

1) 依据目的地址进行路由. Internet路由器的

主要任务是转发数据包 ,一旦其接收到数据包 ,会

依据数据包的目的地址进行转发 ,而不考虑数据包

的源地址.

2) Internet的无状态性.路由器不维护它所转

发数据包的任何状态信息 ,从而导致计算机事件的

事后调查非常困难.

3) Internet身份鉴别机制的缺失.由于缺乏身

份鉴别机制 ,恶意用户可以假冒 ( spoofing)其他用

户身份从事破坏活动 ,而检测和定位恶意用户的难

度较大.

4) Internet协议的可预测性 ( p redictability).

这并不是一个设计缺陷 ,而是为了保证 Internet协

议 (例如 , TCP建立连接过程和拥塞控制机制 )的

正常运作所必需的.

第 1 - 3特性为恶意用户假冒源地址提供了可

乘之机 ,而源地址假冒正是 DoS攻击中使用最广

泛的手段之一.源地址假冒主要有两个目的 :访问

对请求的源地址有限制的资源 ,以及隐藏攻击的来

源.

1. 2　DoS攻击的过程

为了发起有效的 DoS攻击 ,攻击者必须首先

通过招募傀儡来获得足够的资源.一个攻击者可以

招募成千上万的傀儡主机来实施 DoS攻击 ,其基

本步骤为 :

1) 攻击者扫描远程计算机 ,搜集安全漏洞 ;

2) 利用发现的安全漏洞入侵计算机 ;

3) 攻击者在被攻陷的计算机上安装攻击工

具.

攻击者也可以利用病毒和 Trojan木马实施攻

击招募.这里 ,假设攻击者有能力招募足够数量的

傀儡.

1. 3　DoS攻击的分类

DoS攻击的存在形式多种多样 ,并且随着发展

变得愈加精密复杂.一般来说 , DoS攻击通常具有

某些共性 ,例如利用 Internet协议的可预测性和 In2
ternet缺乏身份鉴别机制.

从攻击者的角度看 ,存在两类 DoS攻击 : ( 1)

蛮力 DoS攻击 ,蛮力 DoS攻击通过消耗资源来实

现目标 ; (2)利用协议的攻击.利用协议的攻击利

用协议的可预测性显著降低网络的吞吐量.

1. 3. 1　蛮力 DoS攻击

蛮力 DoS攻击是指攻击者向受害者发送远超

过其处理能力的流量、请求或者计算任务 ,使其部

分或完全丧失服务能力.攻击的对象是受害者的缓

存区、带宽、CPU周期. SYN flooding和 SMURF属

于这类攻击.

目前发生的 DoS攻击大多属于蛮力 DoS攻

击 ,这类攻击往往比较有效 ,而且威力强大.但是 ,

大多数蛮力 DoS攻击很容易被检测到 ,所以从攻

击者角度来看这种攻击类型并不完美.于是 ,信息

安全界普遍认为攻击者会寻求更加有效且不易被

检测到的方法来实施 DoS攻击.

1. 3. 2　利用协议的 DoS攻击

攻击者可以利用 Internet协议的可预测性 ,调

整攻击流量的动态特性和参数 ,从而显著降低网络

的吞吐量.在 TCP、802. 11 MAC和 QoS中都能实施

利用协议的攻击 ,不同的是它们有些发生在控制层

面 ,有些发生在数据层面.下面依据这两个层次进

行分类.

许多 Internet协议缺乏对控制信息的鉴别 ,所

以攻击者能用最小的花费攫取有价值的终端系统

和网络资源.为了提供服务质量 (QoS)保证 ,专家

们提出了资源预留协议 (RSVP).这个协议使用信

令技术 ,在给定路径的每个路由器上 ,为某一特定

流量预留带宽.但是 , RSVP并未提供鉴别功能 ,这

使得它成为 DoS攻击的潜在目标.攻击者可以通

过发送伪造的预留信息来窃取网络带宽 ,这样便形

成了控制层面上利用协议的 DoS攻击.

数据层面上利用协议的 DoS攻击则有所不

同 : TCP、802. 11和 MAC都提供了相应机制 ,如拥

塞控制机制 ,以适应网络异常情况.如果用户遵守

这些协议的自适应机制 ,那么网络带宽的使用将是

稳定、有效的.但是 ,攻击者能够利用协议的自适应

机制 ,引起服务降级和吞吐量下降 ,其主要目的是

在不使用蛮力 DoS攻击的条件下 ,使目标资源的

服务能力大幅下降 ,同时逃避检测.

2　防御措施

根据不同的目标效果 ,可以将 DoS防御措施

分为 3类 :预防、缓解和追踪.

2. 1　DoS预防

DoS预防大体可分为 2类 :攻击避免 ( attack a2
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voidance)方法———消除 DoS攻击发生的可能性 ;

可生存性方法———通过增加受害者的资源 (网络

带宽、计算和存储资源 )或者在网络交互之前实施

强健的鉴别提高受害者的可存活性.

到目前为止 ,攻击避免方法一直没有受到太多

的关注. 这是因为人们普遍认为 ,唯一有效预防

DoS攻击的方法就是修补所有可被攻击者利用的

漏洞 ,而实际上这是不可能的.但是 ,研究表明 DoS

攻击通常是利用僵尸网络 ( botnet)来发起的 ,因

此 ,如果能够及时发现和检测到僵尸网络 ,就可以

在一定程度上阻止 DoS攻击的发生.我们正在尝

试这种预防 DoS攻击的方法.

DoS预防方法的典型例子是 Ingress过滤 ,

DWARD和 IP Easy2pass. Ingress过滤的主要目的

是过滤假冒源地址的 IP数据包 ,其工作原理是通

过配置客户网络和 ISP网络之间的边界路由器 ,来

过滤那些源地址的前缀与客户网络地址不匹配的

数据包. DWARD主动识别和过滤进出网络的可疑

流量 ,其工作原理是在边界路由器上监视 TCP、

UDP、ICMP数据包的流入率和流出率 ,以及双向流

量的异常行为. IP Easy2pass则采用了轻量级的鉴

别方法 ,以防止针对 D iffServ体系架构下实时应用

程序的 DoS攻击.

2. 2　DoS缓解

DoS缓解是一种被动的防御措施.受害者通常

会在检测到攻击后启动该措施. DoS缓解面临的主

要挑战是如何准确地识别攻击数据包 ,以及如何在

不影响合法流量的前提下过滤攻击数据包. DoS缓

解主要分为 2类 :基于限速的方法和基于统计的方

法.

基于限速的方法是把 DoS攻击当作拥塞控制

问题或者资源管理问题处理 ,其主要设计思想是识

别攻击流量 ,并且对攻击流量进行限速.这种方法

是被动的 ,不需要大范围配置 ,适用于任何类型的

flooding攻击 ,但是同时也将不可避免地影响合法

流量.典型例子就是自动拥塞控制 [ 5 ] (ACC )和

pushback
[ 6 ]

. ACC为核心路由器增加了新功能 ,它

对流量的带宽集中进行速率限制 ,以此检测由

DDoS攻击引起的拥塞.但是 ACC并不能很好地区

分合法流量和恶意流量 ,它在丢弃恶意流量的同时

也丢弃了合法流量 ,这是 ACC的一个弱点.所以有

必要研究识别合法流量的方法 ,以使合法流量得到

优先的处理.邻近的 ACC路由器最好能协同工作 ,

把本地的 ACC方法转化为分布式的方法 :不能处

理流量集中的拥塞路由器通过 pushback机制向邻

近的 ACC路由器发布速率限制请求.

基于统计的方法假定攻击流量可能拥有一些

很少见的属性.这种假设的依据是攻击者通常使用

随机的假冒源地址、TTL值、ToS和其他属性.利用

合法流量的最新轮廓 ,可以执行数据包级别的过

滤.如果数据包的属性在正常的流量轮廓中很少见

到 ,那么这些数据包将被丢弃 ,基于历史的过滤方

法和 Packetscore[ 7 ]采用了这种策略.在遭受攻击期

间 ,基于历史的过滤方法依据数据包与目标系统的

交互历史 ,来决定丢弃该数据包或允许其通过.

Packetscore利用数据包所携带的属性值 ,使用贝叶

斯理论 ,为每个可疑数据包“评分”,估计可疑数据

包是攻击数据包的可能性.基于统计的方法有几个

缺点 : (1)攻击者在发动攻击以前可能首先破坏受

害者端或边缘路由器所维护的流量轮廓. (2 )攻击

者可能利用各种方法产生与流量轮廓相匹配的攻

击数据包.

2. 3　DoS追踪

DoS追踪是确认 IP数据包真正来源的过程 ,

它通常依靠 Internet路由器对攻击者进行定位 ,是

应对使用假冒源地址实施 DoS攻击的一个重要方

法. DoS追踪方法主要有 2类 :数据包标记 (packet2
marking)方法和数据包日志 (packet2logged)方法.

数据包标记方法的工作原理 :当 IP数据包经

过 Internet路由器时 ,路由器为数据包添加追踪信

息 ;一旦受害者检测到攻击 ,就可以从攻击数据包

中提取追踪信息 ,并且使用这些信息重建攻击数据

包所经过的路径.因此 ,数据包标记方法通常由 2

个算法组成 :一个是运行在 Internet路由器上的包

标记算法 ;另一个是受害者启动的追踪算法.

随机包标记方案 [ 8 ] ( PPM )最先采用了包标记

方法.在 PPM方案中 ,路由器对转发的数据包执行

随机标记 ,一旦受害者检测到攻击 ,它就使用攻击

数据包里的标记信息重建攻击路径或者攻击树

(如果多个攻击者参与攻击 ). PPM存在一些问题 :

(1)为了重建攻击路径或攻击树 ,需要大量的攻击

数据包 ; (2)在重建攻击树的过程中 ,可能给受害

者带来巨大的开销负担 ; (3)如果多个攻击者参与

攻击 ,就会产生较高的误报率.为了提升 PPM的性

能和效果 ,研究人员围绕在大量攻击者参与攻击时

追踪的可靠性和健壮性问题 ,提出了一些改进方

案 ,但是仍然无法克服 PPM方案遗留下来的问题.

与在数据包里直接记录标记信息不同 , Bellov2
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in提出一种在 ICMP数据包里记录标记信息的方

法 ,又称作 ICMP追踪.在 ICMP追踪方案中 ,每个

路由器以一定概率向目的地发送带有所转发数据

包标记信息的 ICMP数据包.这个方案的主要问题

是它引入了额外的通信开销 ,即使在没有 DoS攻

击的情况下 ,网络流量也会增加.为了解决这个问

题 , Mankin提出了意向驱动 ( intention2driven )的

ICMP追踪 ( iTrace).在这个方案中 ,只有在目的系

统表明愿意接收标记信息后 ,路由器才会发送.

数据包日志方案是在路由器的内存中记录数

据包的信息 (摘要、签名或者数据包本身 ).一旦受

害者检测到攻击就访问上游 ( up stream )路由器 ,查

询它们的内存中是否存在攻击数据包的信息 [ 9 ] .

如果在某个路由器中发现攻击数据包的信息 ,那么

就可以认为该路由器是攻击路径的一部分.显而易

见 ,数据包日志方案所面临的主要挑战是路由器的

存储能力、个人隐私问题和查询路由器中数据包日

志信息的方法.

哈希追踪 [ 10 ]采用了数据包日志方法 ,通过使

用 B loom过滤器来存储数据包的哈希摘要 ,显著地

降低了对路由器的存储要求.由于摘要隐藏了数据

包的内容 ,所以这个方法也维护了个人隐私.但是 ,

哈希追踪也存在一些明显的缺点 : (1)路由器的处

理和存储开销相对较大 ; (2)从路由器收集数据包

日志信息的方法效率较低 ,并且需要增加特殊资

源 ; (3)短时间内成功追踪数据包的难度较大.

3　结论

综合应用 DoS的三种防御措施 (预防、缓解和

追踪 ) ,来建立一套全局的防御机制 ,能够产生更

好的效果.当然 ,接入互联网的主机应该及时地更

新补丁 ,通过网络路由器实施过滤也可以消除一部

分攻击数据包 ,但是 ,恶意流量的早期检测和清除

要比任何追踪或是缓解机制的效果更好.尽管研究

人员在 DoS缓解和追踪领域已经做了大量的研究

工作 ,但是现有成果还不尽如人意 ,研究更有效的

DoS缓解和追踪方法是十分必要的.
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