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摘 要:为了解决音频内容被重录音后非法传播和使用的问题,提出了一种抗重录音攻击的鲁棒音频水印

算法。在对 音 频 信 号 进 行 离 散 小 波 变 换 基 础 上,定 义 了 数 字 音 频 特 征 DWT-CLM
 

(Discrete
 

Wavelet
 

Transform-Coefficient
 

Logarithmic
 

Mean),分析得出了该特征和音频信号DWT近似分量之间的关系,在此基

础上提出了基于音频信号DWT-CLM 特征的水印嵌入方法。实验分析结果表明,本算法具有较好的不可听

性、抗信号处理的能力,尤其在对信号处理满足一定鲁棒性的同时,有一定的容忍重录音攻击的能力。
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Abstract:In
 

order
 

to
 

solve
 

the
 

problem
 

of
 

illegal
 

transmission
 

and
 

use
 

of
 

audio
 

content
 

after
 

rerecording,
 

a
 

robust
 

audio
 

watermarking
 

algorithm
 

was
 

proposed.
  

Based
 

on
 

discrete
 

wavelet
 

transform,
 

Discrete
 

Wavelet
 

Transform-Coefficient
 

Logarithmic
 

Mean
 

(DWT-CLM)
 

was
 

defined,
 

the
 

relationship
 

between
 

DWT-CLM
 

and
 

the
 

approximate
 

components
 

of
 

DWT
 

was
 

analyzed,
 

and
 

a
 

watermark
 

embedding
 

method
 

was
 

proposed
 

based
 

on
 

DWT-CLM.
 

Experimental
 

results
 

showed
 

that
 

the
 

proposed
  

algorithm
 

had
 

the
 

good
 

inaudibility
 

and
 

anti-signal
 

processing
 

ability,
 

especially
 

in
 

the
 

signal
 

processing
 

to
 

meet
 

a
 

certain
 

robustness,
 

and
 

a
 

certain
 

tolerance
 

for
 

re-recording
 

attacks.
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0 引言

随着5G数字时代的到来,大量音频作品的涌

现、传输带宽的增加、音频播放和录音设备的普及,
对受版权保护音频的录制、篡改以及肆意传播等问

题将更加凸显[1-2]。例如,未经版权所有者的允许,
从某网络平台非法复制、经空气信道重录音来获取

未授权的音频内容;对音频内容进行篡改、去除原

音频作品中的版权信息,再编辑伪造成自己所有的

音频作品并重新发布、销售。虽然数字水印技术[3]

为音频内容版权保护以及内容取证提供了一定的

技术支持,然而新时代下,如何既可以充分发挥5G
网络的优势,又能有效地保护音频原创者合法权

益,确保音频信息不被盗用,追踪用户的非法行为,
依然是当下数字多媒体领域值得研究的问题[4]。

数字音频水印技术是通过利用音频的冗余性

和人类听觉系统的某些不敏感属性,在不损害听觉

体验的情况下,采用特定算法将特定用途的信息嵌

入到载体信号之中。在目前音频水印算法的研究

领域,大部分研究都集中在增强对信号处理和去同
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步攻击的抵抗力上,而对重录攻击的相关研究甚少。
鉴于现有鲁棒音频水印技术在重录攻击中去

除水印信息的潜在风险,本文定义了一个数字音频

特 征 DWT-CLM(Discrete
 

Wavelet
 

Transform-
Coefficient

 

Logarithmic
 

Mean),通过对常见信号

的处理和对重录音攻击进行鲁棒性实验,分析得出

了该特征和音频信号DWT近似分量之间的关系,
在此基础上提出了基于音频信号DWT-CLM特征

的水印嵌入方法。

1 理论基础

1.1 离散小波变换

离散小波变换(Discrete
 

Wavelet
 

Transform,

DWT)[5-7]是一种对信号进行时间-频率分析的方

法。它在时频域内都具有体现信号局部特征的能

力,是一种时间窗和频率窗都能够改变的时频域局

部化分析方法,具有多分辨率的特点。离散小波变

换具有良好的时频局部化特征,在数字信号处理中

应用广泛。
记为A= al 1≤l≤L  为长为L 的音频信

号,al 表示第l个样本点。对A 进行D 级DWT,
可得小波系数FD

A,GD
A,GD-1

A ,…,G1
pqc
。FD

pqc
即为

小波变换的D 级近似分量,集中了信号的主要能

量;GD
pqc
,GD-1

pqc
,…,G1

pqc
为小波变换的1~D 级细

节分量。为了更清晰地展示音频信号A 的DWT
结构,图1给出了3级DWT的结构图。

图1 音频信号A 的3级DWT结构图

Fig.
 

1 Level
 

3
 

DWT
 

structure
 

of
 

audio
 

signal
 

A

1.2 特征定义

记A= al,1≤l≤L  为长为L 的音频信号,
对A 进行D 级DWT,得到小波系数的近似分量

FD
A,以及细节分量GD

A,GD-1
A ,…,G1

pqc
。由于信号

DWT后能量主要集中在近似分量中,以近似分量

来构造本文的特征 DWT-CLM,方法如式(1)所
示,这里记FD

A={f1,f2,…,fN},长度为 N,N=
L/2D。

D= ∑
N

n=1
log2(fn /λ)/N。 (1)

由式(1)定义所得,近似分量FD
A 中,包含幅值

较大系数的个数越多,得到的特征FD
A 越大;反之,

得到的特征越小。

1.3 DWT-CLM 特征的性质

1.3.1 DWT-CLM特征的鲁棒性

本文提取音频信号的DWT-CLM 特征,并将

水印嵌入其中生成含水印信号。经过信号处理以

及重录音攻击,含水印信号中DWT-CLM 特征应

该保持稳定,确保嵌入其中的水印能够准确地提

取。若含水印音频被非法传播,提取被传播音频的

水印信息,为证明版权所有者提供依据。下面通过

实验验证音频信号DWT-CLM特征的鲁棒性。
从样本库中任意选取一段采样频率为44.1

 

kHz的音频信号(含L 个样本),如图2所示。

图2 随机选取的音频信号

Fig.
 

2 Randomly
 

selected
 

audio
 

signals
下面实验分析DWT-CLM在信号处理以及重

录音攻击后的改变程度,以此来测试该特征的鲁棒

性。
第一步:将A 分为P 帧(P 取100),第i帧记

为Ai,每帧长为N。
第二步:对Ai 进行DWT(这里选择3级),计

算其DWT-CLM特征。
第三步:对音频信号A 进行常见的信号处理

操作,包括64
 

kb/s的 MP3压缩和截止频率为8
 

kHz的低通滤波。图3给出了原始信号 DWT-
CLM特征以及信号处理后的特征。

图3 原始信号和信号处理后信号的DWT-CLM特征

Fig.
 

3 Characteristics
 

of
 

DWT-CLM
 

in
 

raw
 

and
 

processed
 

signals
第四步:对音频信号A进行重录音攻击,攻击

后的信号如图4所示。根据DWT-CLM特征的计

算方法得到原始信号和重录音信号的DWT-CLM
特征,如图5所示。
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图4 重录音攻击后的音频信号

Fig.
 

4 Recording
 

audio
 

signals
 

after
 

the
 

attack

图5 原始信号和重录音攻击信号的DWT-CLM特征

Fig.
 

5 DWT-CLM
 

features
 

of
 

raw
 

and
 

rerecorded
 

attack
 

signals
由测试对比结果可得,不同类型语音信号FDCR

特征信号处理前后几乎保持不变,具有较好的鲁棒

性。若采用量化DWT-CLM特征的方法来嵌入水

印,可以保证含水印信号在信号处理后,以较高的

概率正确地提取嵌入的信息。

1.3.2
 

 DWT-CLM特征和DWT近似分量的关系

为了更直观地得到含水印信息,下面分析量化

后的特征和对应DWT近似分量之间的关系。
根据要嵌入的水印信息,假设量化后的特征为

D',由式(1)可得

D'= ∑
N

n=1
log2(f'n/λ)/N, (2)

式中:f'n表示量化特征对应的DWT近似分量。假

设D,D'和fn 为已知量,结合式(1)和式(2)可得

f'n/λ=(fn/λ)D'
/D, (3)

式中:f'n为量化后的特征对应的DWT近似分量。
由式(3)可得

f'n=(fn/λ)D'
/D×λ。 (4)

式(4)给出了含水印信号DWT近似分量和原

始信号DWT近似分量之间的关系。可以根据(4)
式量化DWT-CLM 特征的方法,得到含水印信号

DWT近似分量,进一步逆DWT生成含水印信息。
基于此,本文给出了一种通过量化音频信号

DWT-CLM特征的鲁棒音频水印算法。

2 本文算法

假设A={al 1≤l≤L}表示载体音频信号,
符号al 代表音频信号A 的第l个样本点,L 代表

音频信号A 含有的样本点个数。

2.1 水印嵌入

(1)分帧、分段。将载体信号A 按照等长的方

法分帧,第i帧记为Ai,长为 N。将Ai 等分为前

后两段,分别记为Ai,1 和Ai,2,长度均为N/2。
(2)由式(1)计算第i帧前后两段信号Ai,1 和

Ai,2 的DWT-CLM特征,分别记为Di,1 和Di,2。
(3)假设w 为要嵌入的水印信息,这里通过量

化Di,1 和Di,2 来将w 嵌入到Ai 中。

①取 QDi,1=⌊Di,1/Δ」 ×Δ+Δ/2,同时记

QDi,2=⌊Di,2/Δ」×Δ+Δ/2,式中Δ 为量化步长。

②
 

计 算 Ri = QDi,1-QDi,2 (这 里 假 设

QDi,1>QDi,2,对于QDi,1≤QDi,2 的情况类似)。
若 Ri/Δ  mod

 

2=w,将第i帧前一段信号Ai,1 的

DWT-CLM特征Di,1 量化为Qi,1,Qi,1=QDi,1+
Δ/2;否则,将Di,1 量化为Qi,1,

 

Qi,1=QDi,1-Δ/

2。同时,将第i帧后一段信号Ai,2 的DWT-CLM
特征Di,2 量化为Qi,2,Qi,2=QDi,2。

③基于1.3.2部分的分析,由式(4)可以得到

和量化后特征Qi,1 相对应的DWT近似分量;类似

地,可以得到量化后特征Qi,2 相对应的DWT近似

分量。

④将细节分量和量化后的近似分量进行逆

DWT,完成w 的嵌入,得到第i帧的含水印信号A'i。
(4)采用以上方法和步骤,将水印信号嵌入其

他音频帧中,即可得到完整的含水印的音频信号。
水印嵌入大致过程如图6所示。

图6 水印嵌入过程框图

Fig.
 

6 Block
 

diagram
 

of
 

watermark
 

embedding
 

process
 

2.2 水印提取

假设A'= a'l 1≤l≤L'  表示验证端收到的

含水印的音频信号,这里a'l代表含水印音频信号

A'的第l个样本点,L'代表音频信号A'含有的样

本点个数。和水印嵌入过程相似,将 A'分帧、分
段。将第一个音频帧记为A'1。以从第一帧中提取

水印信息为例,来介绍水印提取步骤(如图7)。
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图7 水印提取过程框图

Fig.
 

7 Watermark
 

extraction
 

process
 

block
 

diagram

(1)将 A'1分为前 后 两 段,分 别 记 为 A'1,1和
A'1,2。

(2)由式(1)计算A'1,1和A'1,2的DWT-CLM 特

征,记为 D'1,1和D'1,2。并计算 D'1,1和D'1,2的残差,

R'1= D'1,1-D'1,2 。
(3)由R'1提取水印w,w=R'mod

 

2。
依照上述步骤完成其它音频帧中的水印提取,

即可得到完整的水印信息。

3 性能分析

用户为了不同的目的,可能会对含水印的信号

进行信号处理(如压缩、滤波等),甚至是有针对性

的攻击,导致需要验证的含水印信号和原始信号相

比,样本点会有增多或者减少,也可能导致含水印

信号的水印位置和原信号不同步。为了解决此类

问题,一种可行的方法是,将载体信号帧分为三段,
由帧号生成的水印嵌入分别嵌入到第一、二段中,
由版权信息生成的水印信息嵌入到第三段中。验

证端可搜索能够正确提取帧号的音频帧,作为含水

印的音频帧,以此来同步含水印的内容。在此基础

上提取水印用来进行版权保护。
下面选取长为600

 

000的300段音频信号作为

测试样本,测试样本均为16位量化、采样频率为

44.1
 

kHz的音频信号。水印分为三组,将各帧号映

射为6比特的二进制序列,分别作为第一、二组的水

印信息;版权信息映射为18比特的水印信息,作为

第三组的水印信息。将水印信息嵌入后,用三种不

同的设备(SONY
 

PCM-D100录音笔、苹果12和三

星S6手机)进行重录音攻击,得到攻击后的信号。

3.1 不可听性

不可听性刻画了水印的嵌入对原始信号的改

变程度,算法要求水印的嵌入不改变语音信号的听

觉质量。下面采用主观和客观两种方法对本文算

法不可听性进行测试。主观的评价方法是将原始

语音信号及含水印的语音信号提供给一组听众,由
听众根据主观感觉来区分两个信号之间的差别,并
按 照 主 观 区 分 度 SDG(Subjective

 

Difference
 

Grades)来打分,打分标准如表1所示。

表1 SDG值的评分标准

Tab.
 

1 Score
 

criteria
 

for
 

SDG
 

values

SDG 描述 质量等级

0.0 不可感觉 优

-1.0 可感觉但不刺耳 良

-2.0 轻微刺耳 中

-3.0 刺耳 差

-4.0 非常刺耳 极差

将这一组听众最后打分的平均值,作为原始语

音信号和含水印语音信号主观听觉质量测试的结

果。客观评价采用信噪比(SNR)来进行测试,

SNR的定义如式(5)所示。

SNR=10lg∑
L

l=1
a2

l/∑
L

l=1
al -a'l  2  , (5)

式中:al 表示原始音频信号的第l个样本点,a'l表示

含水印音频信号的第l个样本点,L 表示音频信号

长度。为满足不可听性要求,SNR值应大于20
 

dB。
表2列出了含水印音频的SDG、SNR的最大、

最小和均值。其中SDG值由12位听众打分所得。
从测试结果可以看到,SDG最小值和均值都大于

-1,同样地SNR最小值和均值大于20,表明本文

所给算法满足水印不可听性的要求。
表2 含水印信号的SDG值和SNR值

Tab.
 

2 SDG
 

and
 

SNR
 

values
 

for
 

water-printed
 

signals

类型 SDG SNR
 

/dB
最大值 -0.85 30.3
最小值 -0.72 24.9
均值 -0.67 26.8

3.2 鲁棒性

假定攻击后的含水印信号各帧和原信号保持

同步,采用误码率BER(Bit
 

Error
 

Rate)来测试本

文算法水印提取的可靠性,即水印的抗信号处理和

重录音攻击能力。BER的定义如式(6)[5]。

BER=
BE

T ×100%, (6)

式中:BE 表示错误提取水印的个数,T 表示嵌入

水印的总个数。易得,BER值越小,提取水印错误
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的个数就越少,算法抗信号处理的能力也就越强。
表3列出了300段含水印的语音信号在经过

一些常见的信号处理(压缩率为32、64
 

kb/s的

MP3压缩、截止频率为11
 

kHz和16
 

kHz的重采

样、截止频率为16
 

kHz的低通滤波)以及重录音

攻击后,水印提取BER的统计均值,并和文献[8]
进行了对比。

由测试结果可得,和文献[8]相比,本文算法的

误码率较低,表明本文算法具有一定的容忍信号处

理的能力以及抗重录音攻击的能力。

4 结论

基于离散小波变换,提出了音频信号 DWT-
CLM特征。实验验证了该特征对信号处理和重录

音攻击的鲁棒性,理论分析了该特征和音频信号

表3 信号处理和重录音攻击后含水印信号的BER值

Tab.
 

3 BER
 

values
 

of
 

water-imprinted
 

signals
 

after
 

signal
 

processing
 

and
 

rerecording
 

attacks

部分信号处理和重录音攻击
BER

文献[8] 本文

Mp3压缩(32
 

kb/s) 6.28 1.54
Mp3压缩(64

 

kb/s) 2.49 0.00
重采样(44.1→11.0→44.1

 

kHz) 1.97 0.00
重采样(44.1→16.0→44.1

 

kHz) 0.61 0.00
低通滤波

 

(16
 

kHz) 0.00 0.00
重录音 21.62 4.32

DWT近似分量之间的关系。在此基础上,给出了

基于DWT-CLM 特征的量化方法和水印嵌入方

法,所给的算法具有较好的不可听性和抗信号处理

的能力以及一定的抗重录音攻击能力,进一步提高

了水印系统的实用性。
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